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高速プロトコル処理エンジンを搭載するネットワークアダプタ、Comet をソフトウェアから利

用する際のインタフェースとして VIA(Virtual Interface Architecture)を利用することを検討した。VIA は各ユーザ

プロセスが仮想的なネットワークインタフェースを専有できる方式であり、カーネルの介在無しにネットワー

クインタフェースが直接ユーザプロセス中のデータを DMA するため送受信のオーバヘッドが少ない。Comet

では TCP/IP を主要なプロトコルとしているため、VIA で TCP/IP を利用する方式について検討した。その結果、

VIA をベースにして Comet 用の効率的なインタフェースを構築できる見通しがついた。

　　　　　Comet、プロトコルエンジン、VIA、TCP/IP
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We investigated to use the VIA(Virtual Interface Architecture) as a software interface of the network adapter
Comet which is equipped with a fast protocol processing engine. In the VI Architecture, the overhead of sending and
receiving is small because each user processes can have their own virtual network interfaces, and the network interface can
directly access data in user processes using DMA without interrupting the kernel. As the TCP/IP is the most important
protocol in Comet, we studied on using the TCP/IP in the VIA environment. As the result, we got the prospect that we can
construct an efficient interface for Comet based on the VIA.
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1. はじめに

ATM 等の高速 な広域網 が利用で きるよう になり、 広

域分散した並列計算環境が現実的になってきた。並 列

計算においてはノード間の通信遅延や帯域が重視さ れ

るため、専用の通信プロトコルを設計して用いるの が

常道である。しかし、昨今のインターネットの隆盛 を

見るまでもなく、世界的な分散環境で実用に堪える プ

ロトコルは現時点では TCP/IP 以外に考えられない。

TCP/IP は重い プロト コルで あるが、 我々が 開発し て

いる Comet ではプロトコル処理を Comet アダプタ 上

で行うため高速な処理が可能である。Comet を用いれ

ば広域分散網としての TCP/IP ネットワーク上に並 列

分散計算環境を構築することが可能になる。

高速なネットワークインタフェースを設計する場合 、

それをソフトウェアからどのように効率的に利用で き

るかが大きな課題となる。特に、Comet のようにアダ

プタ上でプロトコル処理を行うアーキテクチャでど の

ようなソフトウェアインタフェースが有効であるか は

確立されていない。

高速ネットワークインタフェースでよく利用される 手

法として、ネットワークインタフェースをユーザ空 間

に直接マップする方法がある。この方法はカーネル の

オーバヘッド無しにアダプタを利用できることが特 長

である。カーネルを介さずに複数のユーザプロセス か

ら同一のインタフェースを利用する方法も各種提唱 さ

れている。なかでも、VIA は仮想化したネットワーク

インタフェースを各プロセスが専有できるという明 確

なモデルに基づいており、汎用性も高い。多くのベ ン

ダが支持していることもあり、今後の標準の 1 つとな

る可能性がある。

そこで、本研究では Comet のソフトウェアインタフェ

ースとして VIA を利用することができるかどうかを検

討した。第 2 節では我々が開発している Comet につい

て説 明し 、 第 3 節 では VIA のモ デ ルを 説 明す る 。

Comet では TCP/IP が非常に重要なプロトコルであ る

ため、第 4 節では VIA と TCP/IP の関係に注目して検

討を行い、第 5 節でその結果をまとめる。

2. Comet 概略

ネットワークの高速化に伴い、プロトコル処理のオ ー

バヘッドがネットワークの実効速度を制限するよう に

なってきている。Comet はプロトコル処理の一部をネ

ットワークアダプタカード上のハードウェアで行う こ

とにより通信の高速化を目指したシステムである[1]。

試作した Comet アダプタはプロトコル処理を行うエン

ジンを持ち、PMC(PCI Mezzanine Card)規格のネットワ

ークカードを 2 枚搭載できる PCI(Peripheral Component

Interconnect)規格のカード である[2](図 1)。現在はプ ロ

トコル処理を Comet アダプタ上の汎用プロセッサでソ

フトウ ェアエ ミュレ ートし ている が、今 後 FPGA や

ASIC にしていく予定である。

Comer アダプタはプロトコル処理をハードウェアで行

う高速なネットワークカードとして用いることがで き

る。TCP/IP のような重いプロトコルも Comet アダ プ

タ上で高速に処理できる。汎用プロセッサによるエ ミ

ュレーションをしている現在の試作でも、IP カプセル

化して送信する処理を約 40 μ秒で行える[3]。また 、

経路制御も Comet アダプタ上で実行することで高速な

ルータを実現できる。Comet による超高速インターネ

ットルータの構築も我々の目標の 1 つである[4]。
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図  1:  Comet アダプタ構成

3. VIA 概略

VIA(Virtual Interface Architecture) は Compaq 、 Intel 、

Microsoft の 3 社が協同で開発しているネットワークイ



ンタフェースのアーキテクチャであり、並列計算等 の

ユーザプロセスから高速にネットワークインタフェ ー

スを使用することを目標にしている。仕様書の 1.0 版

[5]が公開されており、誰でも入手可能である。

VIA では ネット ワーク インタ フェー スカー ド(NIC) が

複数のコンテキストを持てるようになっており、カ ー

ネル内のドライバと協調してこれらを仮想的なイン タ

フェース(VI)として複数のユーザプロセスに提供する。

各ユーザプロセスは VI を専有することができる(図 2)。
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図  2:  VIA のモデル

VIA の NIC と カ ー ネ ル 内 ド ラ イ バ と を 併 せ て VI

Provider と呼び、VI Provider が提供する VI を利用する

ユーザプロセス内のライブラリまたはアプリケーシ ョ

ンを VI Consumer と呼ぶ。VI Provider と VI Consumer

は各 VI が持つキュ ーを介してコマ ンドの発行、結 果

の受取等を行う。データは NIC がユーザプロセスに直

接 DMA することで送受信する。コマンドの発行から

データの送受信までカーネルの介在無しに行えるた め

低遅延の通信を実現できることが特長である(図 3)。
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図  3:  VIA におけるデータの流れ

NIC がユーザプロセス空間中のデータを直接 DMA す

るため、VIA では送受信の対象となるメモリ領域はあ

らかじめ登録しておく必要がある。

VIA の通信はコネクション指向である。すなわち、各

VI は通信先 VI に接続してから通信を行う。接続は 1

対 1 であり、ブロードキャスト通信等は直接行えない。

VIA の仕様では VI Provider と VI Consumer との間の

API は規定していないが、サンプル API が付録として

記 述 さ れ て い る 。 Intel は こ れ を 拡 張 し て VIPL(VI

Provider Library) と い う API を Intel Implementation

Guide[6]の一 部とし て公開 してお り、こ れが事 実上 の

標準 API と言える。

ネットワークインタフェースを仮想化してユーザプ ロ

セスに直接提供するというアイデアは VIA に始まった

も の で は な い 。 U-Net[7] や Virtual Network Transport

Protocols[8]を挙げることができる。VIA は仕様を定 義

して公開し、ベンダに広く採用を呼びかけている点 が

これらの研究プロジェクトとは異なる。多くのベン ダ

が賛同していることから、VIA は今後のネットワーク

アーキテクチャの一標準となる可能性を持っている。

Comet を高速ネットワークアダプタとして利用する場

合もソフトウェアからどう利用するかということは 重

要な問題である。ユーザ空間に直接仮想的なインタ フ

ェースを提供する方式はオーバヘッドが少ないため 有

望な方式である。そこで、Comet のソフトウェアイン

タフェースとして VIAを利用できるかどうか検討した。

4. VIA における TCP/IP の利用

VIA は元々SAN(System Area Network) での高速ネッ ト

ワー クを ター ゲッ トと して 開発 され たた め、 TCP/IP

のことはあまり考慮されていない。しかし、最初に 述

べた通り、Comet のソフトウェアインタフェースでは

TCP/IP が利用 できる ことが 非常に重 要であ る。そ こ

で VIAにおける TCP/IP の利用方法を検討した。

VIA で TCP/IP を利用する方法は次の 2 つに分けるこ

とができる。

l VIA同士の通信に TCP/IP を利用 (方式 1)

l TCP/IP が使える口を VIAに用意 (方式 2)

前者は VI NIC 間のネットワークとして Myrinet 等のネ

ットワークメディアと 同じレベルに TCP/IP を位置 付

ける方式で、他の TCP/IP ノ ードとの通信は考慮し な



い(図 4)。後者は他の TCP/IP ノードと通信するために

Comet を高速な TCP/IP プロトコル処理機構として 利

用するための方式である(図 5)。
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図  4:  VIA 同士の通信に TCP/IP を利用する方式
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図  5:  TCP/IP が使える口を VIA に用意する方式

4.1. 方式 1

VI 間の通信に TCP/IP を利用する方式 1 では TCP/IP の

プロ トコ ル処 理を どこ で行 うか とい う問 題が ある 。

TCP/IP のプロ トコル 処理は カーネル で行う のが一 般

的である が、VI 間の通 信にカ ーネル 内のプ ロトコ ル

スタックを利用していては VIA の特長が生かせない。

先に述べた通り、Comet では TCP/IP のプロトコル 処

理を Comet アダプタ上で行うため、VIA の特長を損な

わずに TCP/IP を利用できる(図 6)。
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図  6:  Comet での方式 1 の実現

方式 1 ではアプリケーションから受け取ったデータに

VI 間の通信に必要な情報を付加して IP パケット化す

る。方式 1 を実現するためには、VIA で要求される通

信の特性を TCP/IP が満たす ことができるかどうか を

検証する必要がある。

通信の特性として重要なものは、通信の信頼性である。

VIA では通信の信頼性を 3 レベル定義している。各レ

ベルで必要とされる主要な機能を表 1に、TCP/IP の

各プロトコルが提供する信頼性を表 2に示す。

表  1:  VIA で要求される信頼性

信頼性のレベル Unreliable Reliable
Delivery

Reliable
Reception

データ誤りの検出 要 要 要

重複配送しない保証 要 要 要

データ配送の保証 不要 要 要

データの順序性保証 不要 要 要

送信要求の完了 送信後 送信後 受信後

表  2:  TCP/IP が提供する信頼性

プロトコルの種類 IP UDP TCP

データ誤りの検出 無 有 有

重複配送しない保証 無 無 有

データ配送の保証 無 無 有

データの順序性保証 無 無 有

Unreliable ではデ ータ誤 りの検 出と重 複配送 しない こ

とを保証する必要がある。IP 層はどちらも保証しない

ので、上位層で保証する必要がある。トランスポー ト

層として TCP を 採用すれば 両方とも保 証できるが 、

少々オ ーバー スペッ クであ る。UDP ではデ ータエ ラ

ーの検出を行えるが、重複配送の可能性がある。以 上

を考慮すると、Unreliable のレベルでは UDP を用い、

シーケンス番号等を付加することで重複配送を避け る

のが適当であると考えられる。

Reliable Delivery と Reliable Reception は送信要求が完

了するタイミング以外は同じである。データ配送の 保



証(あるデータは必ず 1 度 配送される)、順序性の保 証

は TCP を 採 用 す る こ と で 確 保 で き る 。 Reliable

Reception では 送信要 求が完 了し た時点 でリモ ート ノ

ードでの受信も完了している必要があるが、これは 受

信完了のアクノリッジを返すようにすれば実現できる。

す な わ ち 、 TCP を 利 用 す れ ば Reliable Delivery と

Reliable Reception で必要とされる機能を簡単に実現で

きる。

通信相手を特定するためにはアドレスが必要である 。

VIA におけるネットワークアドレスはホストアドレス

と識別子(discriminator)か らなり、どち らもバイト単 位

で長さを指定できる。このため、IP アドレスをそのま

ま VIA でのアドレ スとして使用で きる。現在の IPv4

のみならず、128bit のアドレス長を持つ IPv6 にも対応

可能である。識別子も TCP や UDP のポート番号に対

応付 ける こと がで きる が、 Intel Implementation Guide

では識別子は 16bytes 指定で きるようにすることを 推

奨している。これを満たすためにはポート番号とは 独

立に管理する必要があるが、それは特に問題とはな ら

ない。

もう 1 つの重要な通信特性は遅延である。特に、 VIA

が主なターゲットとしている並列計算アプリケーシ ョ

ンでは重要な問題である。どの程度の遅延まで許容 さ

れるかはアプリケーションの種類等によって異なる 。

一般的なイ ンターネ ットでは遅 延が数百 m 秒にな る

こともあるが、これでは実用になるアプリケーショ ン

は限られてしまう。

Comet では汎用プロセッサによるエミュレーションで

も IP カプセル化の処理を 40 μ秒程度で行える。今後

ASIC 化した場合には 5 μ秒程度に短縮できる見込 み

である。すなわち、Comet を利用した超高速インター

ネットルータは 1 ホップあたり 5 μ秒程度で処理でき

る。このくらいになるとほとんどの場合距離による 伝

送遅延の方が支配的になる。利用するメディアにも よ

るが、数十～数百 Km 以内ならば数 m 秒の遅延となり、

多くのアプリケーションを実用的に実行できる。

4.2. 方式 2

先に述べ たよう に、TCP/IP のプロト コルス タック は

通常カーネル内に実装され る。1 つのネットワーク ア

ダプタを複数のプロセスから利用するために調停す る

必要があるからである。しかし、VIA のように複数の

仮想的なインタフェースが提供されて各プロセスが そ

れらを専有できるよう になれば TCP/IP プロトコル ス

タックをカーネル内に実装する必要は無くなる。す な

わち、各プロセス毎に TCP/IP プロトコルスタック を

持つ図 7のような構成が可能になる。
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図  7 :  プロセス毎の TCP/IP プロトコルスタック

このような構成で TCP/IP プ ロトコルスタックをユ ー

ザレベルのライブラリとして実装し、従来のドライ バ

に相当する部分に VI の機構を持たせることもできる。

しかし、この方式では TCP/IP プロトコル処理のオ ー

バヘッドを削減することはできない。

Comet では TCP/IP のプロトコル処理も Comet アダプ

タ上で行う予定である。この場合、ドライバ部分で は

なく socket 層に VI の機構を持たせることになる(図 8)。
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図  8:  Comet での方式 2 の実現

このモデルでは socket と VI を 1 対 1 に対応付けること



ができる。元来 socket は通信インタフェースの抽象化

のために導入されたものであり、仮想的なネットワ ー

クアダプタである VI と対応付けることは自然である。

VIA のモデルでは通信は VI 間で行われるため、ユ ー

ザプロセス側の VI の通信相手となる VI が必要である。

この場合、通信相手の VI は Comet アダプタ内に存在

する。別の言い方をすれば、VI としての通信は Comet

アダプタ内で終端し、VIA による通信と TCP/IP に よ

る通信を Comet が相互接続していることになる。方式

1 とは異なり、ネットワーク上には VIA 固有の情報は

流れない。アプリケーションから受けたデータを単 純

に TCP/IP カプセル化したデータが流れるだけである。

上位層に socket の API を提供するような VI Consumer

を作成する上で一番問題になるのはデータバッファ の

管理である。VIA では送受信に使うデータ領域は登録

しておく必要があるのに 対して、socket では任意の デ

ー タ 領 域 を 送 受 信 す る こ と が で き る 。 こ の た め 、

socket に対する write や read が発生した時点でその領域

を登録するか、あらかじめ登録してある領域にコピ ー

する必要が生じる。これらのコストを完全に削減す る

ためには socket の API を拡張してデータ領域の登録、

解除を行えるようにする必要がある。高速性が最重 要

課題であるアプリケーションはこれらの拡張 API を使

用してプログラムのチューニングを行うべきであろう。

しかし、通常は通信に使用される領域は限られてい る

ため、一度登録した領域はできる限り登録したまま に

しておく等の工夫をすることで、socket の API を変更

しなくても十分効率的な VI Consumer を作成できる。

4.3. 方式 1 と方式 2 の混在

VIA の枠組みを拡張すれば方式 1 と方式 2 を混在させ

て実現することができる 。VIA が提供する VI に属 性

を持たせ、VI 同士で通信を行うための VI や、TCP/IP

ノードと通信を行 うための VI など をユーザプロセ ス

(VI Consumer)が指定できるようにするのである。この

場合の実現方法としては、1 つの VI Provider が複数種

類の VI を提供する方式と、VI の種類だけ VI Provider

を用意しておく方式が考えられる。

両方式を実装することにより、Comet アダプタのイン

タフェースを VIA をベースにした方式で統一しながら、

並列計算等のアプリケ ーションにも TCP/IP のアプ リ

ケーションにも効率的なソフトウェアインタフェー ス

を実現できる。

5. 結論

プロトコル処理をハードウェアで行う Comet アダプタ

用のソフトウェアインタフェースとして VIA が使える

かどうかを検討した。その結果、VIA を一部拡張する

ことで並列計算等のアプリケーションを広域分散環 境

で実行す るにも 、TCP/IP の アプリケ ーショ ンにも 有

効なインタフェースを構築できそうであるという結 論

に達した。今後は詳細な設計を行うとともに Comet ア

ダプタ上 で実装 を行い 、TCP/IP ノー ドとの 接続性 の

確認や性能評価を行っていく予定である。
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